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Executive Summary

L'Agentic Al sta ridefinendo il perimetro della cyber securi-
ty con sistemi capaci di osservare il contesto, prendere de-
cisioni intermedie, coordinarsi con strumenti e soggetti di-
versi e agire sull'ambiente operativo. Il problema centrale
diventa il governo della delega operativa: ogni incremen-
to di autonomia richiede infatti un mandato, limiti di azio-
ne, evidenze, supervisione e un modello di responsabilita
coerente con il rischio dell'organizzazione.

Il valore degli agenti in cyber security € reale e si estende
dalla gestione degli incidenti alla cyber threat intelligence
fino al supporto alle crisi ransomware. Tuttavia, quando
un sistema non si limita a suggerire ma puo agire, la go-
vernance diventa il tema dominante. La discussione de-
ve quindi spostarsi da quali agenti possiamo adottare a
quale autonomia siamo disposti ad ammettere e a quali
condizioni.

L'autonomia & governabile solo se e governata la co-
noscenza che la alimenta. Fonti, memoria, provenien-
za, rappresentazione del contesto, policy e qualita dello
stato informativo sono parte integrante del problema di
governo dell'autonomia, non una questione separata di
implementazione.

Dall'automazione alla delega operativa

L’Agentic Al ¢ la risposta ad a una pressione di scala che il
modello interamente umano fatica sempre piu a sostene-
re. La cyber security contemporanea ¢ caratterizzata da
una crescente complessita operativa: ambienti ibridi, filie-
re interdipendenti, segnali eterogenei, superfici d'attacco
in continua espansione e minacce che evolvono piu rapi-
damente della capacita umana di assorbirle e coordinar-
ne la risposta. In parallelo, gli agenti stanno uscendo dal-
la fase puramente dimostrativa. Anche in ambito security
il mercato si sta muovendo in questa direzione, usando
agenti per sia per investigazioni che per identity e data
security, e triage operativo.

L'agency dipende sia dal modello linguistico che dall'ar-
chitettura complessiva che lo rende capace di percepire
il contesto, mantenere stato e produrre effetti nel mondo
operativo.? 3 Un sistema di automazione esegue istruzio-
ni definite; un copilota suggerisce o sintetizza; un agen-
te combina invece memoria, recupero di contesto, uso di
strumenti, permessi e decisioni intermedie in funzione di
un obiettivo.

Questo cambia la natura del rischio. Quando un sistema
puo agire, i suoi errori, le sue omissioni o le sue interpreta-
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zioni distorte possono trasformarsi in eventi operativi con
impatto su asset, persone, processi e reputazione.

Il valore degli agenti nella cyber security

Gli agenti estendono il modello di difesa verso domini nei
quali la sicurezza interagisce con IT operations, risk ma-
nagement, legal/privacy, business continuity e comunica-
zione di crisi. Piu cresce l'autonomia, piu la cyber security
si mostra come funzione organizzativa distribuita, e non
come semplice sommatoria di controlli tecnici.

Tre casi rendono visibile questo cambio di scala. Il primo
e quello delle investigations e dell'incident response. Il se-
condo ¢ la cyber threat intelligence. |l terzo € il supporto
alle fasi piu critiche di una crisi ransomware.

Incident response. Il valore degli agenti nell'incident re-
sponse risiede soprattutto nella capacita di costruire un
caso: correlare segnali eterogenei, ricostruire timeline,
collegare identita, endpoint, asset e priorita operative, pro-
porre ipotesi plausibili e suggerire next step coerenti con
il contesto. In questo senso, gli agenti possono aumen-
tare la qualita della comprensione operativa prima ancora
della velocita di esecuzione.® Il fine non & sostituire il giu-
dizio dell'analista senior, ma aumentare la continuita e la
coerenza del processo investigativo, mantenendo al con-
tempo la possibilita di escalation quando il caso entra in
aree ambigue, ad alto impatto o a elevata incertezza.

Cyber Threat Intelligence. In questo dominio gli agenti
hanno valore perché possono aumentare la capacita di
lettura e di sintesi su dati e conoscenza strutturata e semi-
strutturata.® Possono quindi trasformare fonti eterogenee
in significato operativo: collegare segnali deboli, inter-
pretare pattern emergenti, allineare eventi a tattiche note,
priorizzare scenari e supportare valutazioni strategiche.

Crisi ransomware. Qui il vantaggio potenziale degli agenti
riguarda principalmente la capacita di mantenere coeren-
za informativa e decisionale in un momento in cui piu fun-
zioni devono allinearsi rapidamente: security, IT, legale,
compliance, comunicazione, top management e talvolta
terze parti. In queste condizioni, il supporto agentico pud
aiutare nella valutazione delle opzioni, nella gestione delle
comunicazioni, nella tenuta del quadro informativo e nella
tracciabilita delle decisioni, pur lasciando agli esseri umani
la titolarita delle scelte critiche.

La conoscenza come condizione di governabilita

L'aumento di autonomia— con la possibilita di agire nel
mondo cyber o reale— introduce nuove categorie di ri-
schio o amplifica categorie gia note: compromissione del-
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I'agente, manipolazione della memoria, abuso delle auto-
rizzazioni, perdita di controllo sul perimetro d'azione, opa-
cita del flusso decisionale e mancato coordinamento tra
agenti e strumenti.>” L'impatto pud essere che l'agente
funzioni come progettato e tuttavia produca esiti non ac-
cettabili dal punto di vista organizzativo. Questo accade
quando il mandato € ambiguo, i permessi sono troppo lar-
ghi, la memoria conserva informazioni non affidabili, o il
sistema non lascia evidenze sufficienti per comprendere
perché abbia agito in un certo modo.

Governare l'autonomia significa allora progettare le condi-
zioni entro cui la delega resta compatibile con accounta-
bility, resilienza e fiducia organizzativa.® %™

L'autonomia € governabile solo se si governa la conoscen-
za che la alimenta. Fonti, memoria, provenienza, rappre-
sentazione del contesto, policy, qualita dei metadati e al-
lineamento semantico non sono dettagli implementativi;
sono parte della stessa architettura di controllo.™

In cyber security questa osservazione € particolarmente
forte, perché il dominio € gia organizzato intorno a cono-
scenza formalizzata. STIX esprime informazioni di minac-
ce in forma machine-readable; ATT&CK & una knowledge
base di tattiche e tecniche; ATLAS estende questa logica
ai sistemi Al-enabled.™ ™™ Inoltre, i cybersecurity know-
ledge graph e la letteratura su ontologie e semantic web
tools in CTI mostrano che la qualita dell'azione dipende in
larga parte dalla qualita della rappresentazione delle entita,
delle relazioni e delle fonti.5 1

Questa non & una tesi alternativa a quella della governan-
ce. E la sua infrastruttura nascosta. In pratica, non si go-
verna davvero l'azione di un agente se non si governa la
conoscenza che la produce.

Una delega controllata

E quindi necessario che I'azienda—ad esempio, nella per-
sona del CISO— progetti le condizioni di sicurezza, evi-
denza e responsabilita entro cui l'organizzazione pud de-
legare azione a sistemi agentici. Il CISO, in altri termini,
non governa un tool; disegna una delega controllata con
l'obiettivo di raccordare I'intera architettura di sicurezza e
i rapporti con le altre funzioni aziendali.

Una sintesi utile pud essere articolata in sei domande che
offrono una euristica compatta per distinguere la speri-
mentazione curiosa da un progetto che sta entrando in un
perimetro di rischio reale.

Mandato: che cosa stiamo delegando davvero? La
delega va descritta in termini operativi, non in formule
generiche di supporto intelligente.

Fonti: su quali basi informative I'agente costruisce il pro-
prio quadro del mondo? La questione non & solo quali dati
usa, ma quali fonti siano considerate autorevoli.

Memoria: che cosa conserva, aggiorna o dimentica?

Ogni memoria persistente & una forma di base di co-
noscenza e richiede regole di scrittura, revisione e
protezione.

Permessi: dove pud leggere, scrivere ed eseguire?
Questi permessi sono la traduzione concreta del mandato.

Evidenze: quali tracce lascia? Senza provenance, moti-
vazione operativa e audit trail, l'autonomia non & davvero
controllabile.

Escalation: quando si ferma e chi decide? Ogni delega
credibile include condizioni di arresto, revisione e revoca.

Conclusione

Il vantaggio degli agenti nella cyber security non dipende
dal loro numero, ma dal loro governo. L'ingegneria della
conoscenza ne € la chiave strutturale, perché rende visi-
bile il legame fra ci0 che I'agente sa, cio che pud fare e cio
di cui l'organizzazione resta responsabile.

Acronimi

Al Artificial Intelligence

CISO Chief Information Security Officer
CTIl Cyber Threat Intelligence

IT Information Technology

SOC Security Operations Center
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